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摘  要 

随着时代的发展，公民的个人信息安全已面临极大的威胁。本文从个人信息的概念和法律属性出发，接

着提出当前在保护我国公民个人信息中“个人信息”认定范围不明晰，实践对“个人信息”法律属性认

定存在分歧，行政监管部门主体多元、能力不足等问题，对此我们应采取推进个人信息前置性立法工作，

并在法律上明确其法律属性，健全行政监管机制，提升执法队伍素养等措施以完善，从而加强对我国公

民个人信息的保护。 
 
关键词 

公民，个人信息，保护 

 
 

On the Protection of Personal  
Information of Chinese  
Citizens 

Xinpeng Zhu 
School of Law and Politics, Nanjing University of Information Science and Technology, Nanjing Jiangsu 
 
Received: Jun. 30th, 2023; accepted: Jul. 13th, 2023; published: Sep. 6th, 2023 

 
 

 
Abstract 
With the development of the times, the personal information security of citizens has faced great 
threats. This article starts from the concept and legal attributes of personal information, and then 
points out that the scope of identifying “personal information” in the current protection of per-
sonal information for citizens in China is not clear, there are differences in identifying the legal 
attributes of “personal information” in practice, and administrative regulatory departments have 
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diverse subjects and insufficient capabilities. In this regard, we should take measures to promote 
the legislative work on the pre emptive nature of personal information, clarify its legal attributes 
in law, and improve administrative regulatory mechanisms, improve measures such as enhancing 
the literacy of law enforcement teams to strengthen the protection of personal information of Chi-
nese citizens. 
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1. 引言 

随着科学技术的不断发展，互联网已经完全融入了人们的生活中，各种新兴技术手段接踵而至，毋

庸置疑，互联网给人们的生活提供了极大的便利，但是根据相关统计，我国有 50%以上的互联网用户都

遭受过个人信息安全的问题，更是有将近 30%的互联网用户个人信息已经被泄露[1]。由此可见，对我国

公民个人信息的保护亟需加强。 

2. 个人信息概念辨析及其法律属性 

2.1. 个人信息概念辨析 

对于个人信息概念的界定，目前学界仍然存在一定的争议，综合参考学界目前的主流观点以及境外、

其他地区的法律法规。个人信息的定义主要包括“识别说”和“关联说”两种。“识别说”是从信息本

身出发来判断是否能从该信息识别到特定的个人，而“关联说”是从信息的主体出发，由已知的特定主

体而收集或了解该特定主体的信息。欧盟的指令中规定，个人资料是指任何可以识别自然人(资料主体)
的信息;可以识别的自然人是指直接或间接识别一个个体，特别是通过他的身份证号码或者其身体、生理、

精神等一系列特殊因素[2]。由此可见，境外以及其他地区的立法中主要还是采用识别说的个人信息定义。

而关联说的个人信息定义可能导致个人信息的范围过于宽泛，在实务中会出现案件数量过多从而导致法

办案机关效率过低，无论是从学界还是各国各地区立法来看，使用较多的学说还是“识别说”，我国也

是如此。 

2.2. 个人信息的法律属性 

《民法典》并未明确个人信息的法律属性，学界也对此存在争议。《民法典》中将“隐私权和个人

信息保护”列入到第四编人格权之下，因此目前学界通说观点认为公民个人信息属于人格权的范畴。另

一种观点认为，随着社会的进步，互联网的快速发展，个人信息已经体现出财产属性，并且因其财产属

性而衍生出的财产利益也为其主体所享有，因而该部分学者认为其属于财产权益。彭诚信教授认为个人

信息权的本质属性是人格权益，人格权的特点是利益由个人专属，且不能让渡[3]。笔者认同此观点，从

《民法典》的体系解释中来看，《民法典》在第四编人格权下各章中列举了各种权利，然而在第四编最

后一章是“隐私权和个人信息保护”，由此可见，立法者还是将个人信息作为一种民事权益来加以保护，

而非认为是民事权利。 
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3. 我国公民个人信息保护的问题 

3.1. “个人信息”的认定范围不明晰 

目前，在立法上关于个人信息的定义主要适用《个人信息保护法》、《民法典》和《网络安全法》。

《个人信息保护法》第四条，《民法典》第一千零三十四条以及《网络安全法》第七十六条第五项均对

个人信息的概念、范围作出了规定。通过法条原文我们不难发现，立法上对于“个人信息”的判断标准

主要还是采用“识别说”。从现有的生效判决来看，对于《个人信息保护法》、《民法典》和《网络安

全法》中已经明确的属于个人信息范围不存在过多争议，一般应直接认定为个人信息，例如姓名、身份

证件号码、出生日期等，而就未以法律形式明确的信息内容是否构成个人信息，如车架号、车辆基本行

驶数据等历史车况信息，微信头像、昵称，用户身份识别代码等，实践中存在一定争议，仍需结合具体

场景作进一步论证，并且在理论界对个人信息尚欠缺相对统一的概念，人们对其内涵与外延并未明晰，

缺乏一致的认识，在司法实践中各个法院对于个人信息的定义也并不相同，因此有关部门应当尽快起草

有关个人信息的法律规范，对“个人信息”的内涵及其外延进行具体界定，对侵犯公民个人信息行为的

认定才能更加准确[4]，在法官审理案件时能够提供更精准的判断依据。 

3.2. 实践中“个人信息”的法律属性存在分歧 

在实践中对于“个人信息”法律属性认定的不同对于法官所作出的最终判决存在着重要影响，也与

当事人的诉讼利益息息相关，然而在司法实践中，各法院对于“个人信息”属于民事权益还是民事权利

并没有达成一致，通过搜索“中国裁判文书网”，我们可以发现相关案例，部分法院认为个人信息权属

于民事权益，例如胡利明与北京体育大学（国家体育总局教练员学院）等个人信息保护纠纷案 1，李向前、

中国建设银行股份有限公司湛江市分行一般人格权纠纷案 2，许林琳、中国银行股份有限公司辽宁省分行

等民事纠纷案 3；也有部分法院认为个人信息权属于民事权利，例如李永卓与北京抖音信息服务有限公司

网络侵权责任纠纷案 4，崔冬、广发银行股份有限公司大连经济技术开发区支行等个人信息保护纠纷案 5，

刘成明、福建省鼎衡建筑劳务有限公司隐私权纠纷民事纠纷案 6。如上文所述，《民法典》中对于个人信

息的权利属性的界定尚未明确，因为个人信息是包含着财产属性的人格权，既具有人格属性也具有财产

属性，因此在司法实践中各法院在不同场景中会将个人信息认定为民事权利或者民事权益，而在司法实

践中，对于客体的权利属性的界定属于案件的核心要点之一，若各法院对于案件客体权利属性的认定不

一致，则会各法院间的司法裁判尺度无法统一，甚至会影响司法公正，降低司法机关的权威和公信力。 

3.3. 行政监管部门主体多元、能力不足 

在《个人信息保护法》出台前，《网络安全法》规定的个人信息的保护部门繁多，不仅规定了几类

具体的保护部门，还运用了“其他有关机关”的字眼，对个人信息呈现分散式保护的局面[5]。在《个人

信息保护法》出台后，根据其第六十条的规定，我们可以发现，对于公民个人信息的保护，我国目前的

行政监管部门仍然是呈现出多头执法、分散执法的局面。行政主体权限范围划定不清、行政权力边界分

配不清就可能会产生多头多层重复执法的情况，不仅损害当事人的合法权益，也会导致国家对于侵犯个

人信息的违法行为的行政监管难以起到应有的效果，降低政府的公信力。此外，在如今大数据的背景下，

 

 

1案号：(2022)京民申 2299 号。 
2案号：(2020)粤民再 202 号。 
3案号：(2023)辽 03 民终 1358 号。 
4案号：(2023)京 04 民终 39 号。 
5案号：(2022)辽 02 民终 6450 号。 
6案号：(2021)闽 01 民终 10705 号。 
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互联网技术层出不穷，因而导致法律法规对于个人信息的保护范围不断扩大，同时个人信息泄露所面临

的现实危险性和广泛性也会不断提高，这就使得在实践中对于违法犯罪行为的调查、执法、监管变得极

为复杂和困难，这就需要行政监管部门不断地提升自己的法律素养和行政水平，正确理解并运用相关的

法律法规进行行政执法和监管。然而，在实践中，行政监管部门针对侵害个人信息权益的行为，暂且不

能有效地运用《个人信息保护法》实施行政处罚[6]。行政监管部门如果不能做到有效执法、正确执法，

对公民的个人信息保护就难以落到实处，甚至可能会在行政监管过程中侵犯公民的合法权益。 

3.4. 公民的法律意识薄弱 

调查“群众是否了解我国有关个人信息保护的法律法规”这一问题数据显示，17.57%的群众都不了

解，16.22%的群众表明自己了解相关的法律法规，还有大多数群众选择了了解一点，占比 66.22%，数据

说明大多数人对于相关的法律法规都不太了解[7]。随着科学技术的不断发展，互联网普及程度也在迅速

提高，“大数据”、“互联网+”、“人工智能”等新兴技术正在渗透进人们的生活中。互联网等新兴企

业利用新技术等手段最大程度地收集、使用并存储用户的个人信息，在这个过程当中，公民的个人信息

安全也随时面临着被侵害的危险。在生活中我们经常会发现，推销电话总会及时推销你曾经搜索过的某

样商品，手机 APP 中的广告总会推送你近期感兴趣的某样商品，甚至个人信息被竞争对手所知晓等等侵

犯公民个人信息的行为。此类现象如今已经非常普遍，并且随着科学技术的不断发展而增多。究其原因，

一部分是因为不法分子对公民个人信息的非法收集、使用、存储以及贩卖，还有一部分原因则是因为我

国公民普遍对于法律法规不够了解，也不够重视，具体来说当公民的个人信息遭到侵犯后，公民一方面

对于相关的法律法规不甚了解，另一方面公民在个人信息权益被侵犯后也不清楚采取何种法律途径去维

护自己的权益，这在一定程度上放纵了不法分子的不法行为。 

4. 完善我国公民个人信息保护的建议和对策 

4.1. 推进前置立法工作，明晰“个人信息”内涵与外延 

《个人信息保护法》的出台已经在相当程度上通过法律的形式填补并完善了个人信息前置立法的空

白，在司法实践中司法机关可以根据相关前置性立法对其内涵的规定直接进行司法裁判，但是根据目前

的立法现状来看，还存在着相当空间范围的个人信息并未得到法律的明确承认，在学界和实务中还存在

分歧。因此，加强前置性立法工作是必要的，在前置立法层面对“个人信息”的概念和范围进行周延性

的考虑。具体来说，首先，从整个立法体系上来看，对于“个人信息”的内涵，各个相关的法律之间表

述并不一致，需使《个人信息保护法》、《民法典》、《网络安全法》中“个人信息”的内涵保持一致

性从而明确“个人信息”的内涵，使各个法律规范之间达成整体的协调性，不致于产生矛盾和冲突，使

实践中产生疑问；第二，对“个人信息”的外延进行周延性的定义。“个人信息”的外延既包括“个人

信息”的内涵，即通过法律形式进行明确规定并列举的个人信息，也包括并未通过法律形式明确列举但

符合其内涵要求的个人信息。对于外延的个人信息应当进行周延性的考虑，将可能的潜在的法律无法全

部列举的个人信息尽可能地涵盖在内，建议参考德国《著作权法》中对于“合理使用”的立法例所形成

的“一般概括式”与“法定情形列举”分开适用的立法技术，用此种立法技术对“个人信息”进行定义，

不仅可以加强完善个人信息的前置性立法工作，使其内涵和外延更加周延性，更具有可操作性，还可以

有效提升实务中司法机关的办案效率，减少在适用法律过程中所产生的不必要的矛盾的争议。 

4.2. 在法律上明确“个人信息”的法律属性 

如前文所述，个人信息不同于《民法典》第四编中其他的人格权，《民法典》第四编中所列举的其
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他的人格权主要体现为精神方面的一种人格权，而个人信息则体现为一种既包含精神属性的人格利益，

也包含着财产属性的财产利益，并且对于这两个方面的保护应当并重，同时，《民法典》在第四编第六

章“隐私权和个人信息保护”当中也对隐私和个人信息加以区分，即对于个人信息当中“私密的”、“不

愿为他人知晓的”个人信息上升到人格权的高度，对于个人信息中隐私部分以外的个人信息则定义为个

人信息的范畴，且并没有通过法律条文规定为“个人信息权”。据此，笔者认为应当将“个人信息”的

法律属性明确为民事权益，不仅能够在法律上承认主体对于个人信息所享有的财产权益，也能够发挥出

个人信息对于主体所享有的财产权益的维护功能。 

4.3. 健全行政监管机制，提升执法队伍素养 

主体多元化的行政监管机制不仅效率低下，还将会降低政府公信力。需推进健全操作性强的行政监

管机制，以去多元化为中心，明确各行政监管部门的权力义务界限，统筹兼顾，在行政监管尺度上尽可

能做到统一。笔者建议设立专门的机构为个人信息保障机构，由此机构统一制定个人信息行政监管工作

细则，统一行使保护个人信息的行政监管权，这样能够有效规避多层多头重复执法的风险，有利于行政

监管部门效率的提升，避免在执法中出现矛盾和冲突。此外，针对行政监管政法队伍并不能够正确适用

《个人信息保护法》的现状，需加强对行政监管政法队伍法学教育的培训，定期定时开展，形成一套常

态化教育培训机制，提升行政监管政法队伍的法律素养以及执法水平，要使得其能够全面熟悉掌握《个

人信息保护法》的法律规范，深刻把握《个人信息保护法》的内涵，能够在行政监管过程中正确适用法

律规范，能够做到在行政监管过程中有效打击侵犯公民个人信息违法犯罪行为的同时保障公民的个人信

息安全。 

4.4. 加强普法宣传教育，提升公民法律意识 

要想达到保护公民个人信息好的效果，不能光靠立法、执法、司法这三个层面，公民的守法也是非

常关键的一环。公民的守法包含三个层面的含义，第一个层面即消极被动地守法，即不违法法律法规的

要求；第二个层面即不仅不违法，还了解、熟悉法律法规的内容，当自己的权益受到不法侵害时能够运

用法律途径维护自身的权益；第三个层面即是从行为到内心都信仰法律，不仅遵守有形的法律规范，更

对法律规范背后的法治精神有着高度认同。我国的公民绝大多数仅能做到第一个层面的守法要求，但是

通常对法律法规缺乏基本的了解，当自身的合法权益受到侵犯时也通常不会第一时间运用法律的途径维

护自身的权益。因此，有关部门需要加强普法宣传教育，通过各种媒体途径，广泛开展普法教育活动，

使得公民能够知法、懂法、守法、用法，提升公民保护个人信息的法律意识，使大多数公民的守法状态

达到第二个层面的要求。如此，社会形成一种信仰法律，崇尚法治的社会氛围，才能够有效地降低公民

个人信息遭受非法侵害的风险。 

5. 结语 

我国人口众多，幅员辽阔，作为信息产业大国，我国的个人信息保护工作起步较迟，需要相当长的

一段时间进行不断完善，好在 2021 年《个人信息保护法》的出台已经在相当程度上加强了对我国公民个

人信息的保护，但是在法律和实务层面都存在着一定的问题，我们需正确看待当前所存在的问题，稳步

解决立法、司法、执法、守法中所存在的问题，加强对我国公民个人信息安全的保护。 
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