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摘  要 

互联网与数字科技的发展使得人们的交流方式得到极大改变，维护网络秩序与环境是平台应尽的义务。

而公布用户IP属地作为平台选择的行为方式，被部分用户质疑是否侵犯了他们的个人信息权益。针对平

台公开IP属地进行合法性分析不仅有利于解答用户的疑惑，也能够更好界定个人信息的合理使用方式。

论文基于个人信息权益与公共利益的冲突，探讨了个人信息权益的合理使用方式、公共利益的界定、个

人信息处理者应尽的义务，确定了以公共利益为目的可以在何种合理方式下使用个人信息。“告知–同

意规则”与法定理由都是个人信息的合理使用方式，公共利益的判断需要依据实体与程序相结合的方式。

以公共利益为目的公开IP属地虽然免除了取得用户同意的义务，但还需履行告知义务、遵循最小侵害原

则。总体上，平台的行为具有合法性，但还存在一定的不足需要改进，例如未区分儿童个人信息、对IP
属地真实性未核实、需要建立更完善合规体系。 
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Abstract 
The development of the Internet and digital technology has greatly changed the way people com-
municate, and it is the obligation of the platform to maintain the order and environment of the 
network. The behavior of the platform disclosing the user’s IP location has been questioned by 
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some users whether it infringes their personal information rights and interests. The legality anal-
ysis of disclosing IP territory is not only conducive to answering the doubts of the users, but also to 
define the reasonable matters of using personal information in a better way. Based on the conflict 
between the rights and interests of personal information and the public interest, this paper dis-
cusses the reasonable use of the rights and interests of personal information, the definition of 
public interest, and the obligations of personal information processors, and determines what rea-
sonable ways to use personal information for the purpose of public interest. Both the “notify-con- 
sent rule” and the statutory reasons are the reasonable use of personal information, and the judg-
ment of public interest needs to be based on the combination of entity and procedure. Although 
the disclosure of IP territories for the purpose of public interest exempts the obligation of obtain-
ing user consent, it also needs to fulfill the obligation of notification and follow the principle of 
minimum infringement. On the whole, the platform’s behavior is legitimate, but there are still 
some shortcomings that need to be improved, such as not distinguishing children’s personal in-
formation, not verifying the authenticity of IP territories, and establishing a more perfect com-
pliance system. 
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1. 引言 

20 世纪后期以互联网为代表的数字科技的发展以及广泛应用，不仅深刻改变了政治运作、经济发展

和社会生活，更深刻改变了人的生活方式、思维方式乃至存在方式[1]。根据第 51 次《中国互联网络发展

状况统计报告》显示，截至 2022 年 12 月，我国网民规模达 10.67 亿。网友人数众多，素质也存在差异，

个别网友经常在交流平台发表一些恶意言论，极大破坏了良好的网络秩序与环境。微博、抖音等各大平

台称，为维护网络秩序与环境这一公共利益，会陆续开发出公布用户 IP 属地的功能(境内用户至省一级，

境外用户至国家)。这一操作引起了广泛的讨论：平台的行为是否侵犯了用户个人信息权益？现实中，公

共利益与个人信息权益的冲突较为常见。本文将以《民法典》、《个人信息保护法》等为核心，分析 IP
属地是否属于个人信息，论证平台公开用户 IP 属地的公共利益属性，以及公共利益目的下公开境内用户

IP 属地的合法性(对境外用户行为采取举轻以明重的类比方式即可判断)，并对实际存在的问题提出改善

意见。 

2. 平台公开用户 IP 属地具有争议 

2.1. 用户省级 IP 属地属于个人信息 

《民法典》对个人信息的界定方式为“识别说”，《个人信息保护法》采取了“关联说”。《民法

典》与《个人信息保护法》对个人信息的界定采用了不同的方式，但界定的范围是相同的。总体上来说，

只有与已识别或可识别的自然人相关的信息才是个人信息[2]。《互联网用户账号信息管理规定》第 9 条

规定了用户真实身份信息认证的义务，任何用户想要在平台建立账号、发表言论必须通过实名认证。平

台账号必然对应着经过实名认证的用户，可以直接关联到某一自然人。此时，用户的 IP 属地信息即属于

与该特定自然人相关的个人信息。 
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该观点同样还可从其他规范中得到验证。《网络安全标准实践指南——网络数据分类分级指引》“5.2.1 
b)”认为，自然人在其活动中产生的信息可识别为个人信息。“个人位置信息”作为个人信息中的一个

子类别，是描述能精确或粗略定位到个人的地理位置数据，包括精确位置信息、粗略位置信息 1 等。根

据文件表述，无论精确位置信息还是粗略位置信息，只要能将自然人当时的位置锁定在某一大致的范围

内，都属于个人位置信息的范畴。用户在平台通过发文、回复等交流方式被公开的省级 IP 属地可以按标

准被归纳为“粗略位置信息”。 

2.2. 平台未遵守“告知–同意规则” 

个人信息是可直接或间接识别特定自然人的信息，与自然人的人格尊严和人格自由息息相关，为了

保护人格尊严和人格自由这一最高位阶的法益，自然人对其个人信息享有受到法律保护的民事权益[3]。 
“告知–同意”规则作为《个人信息保护法》中处理个人信息的一项基本原则，体现了对用户权利的尊

重，在某种程度上可以防止个人信息滥用[4]。平台强制公开 IP 属地的行为遭到了部分用户的质疑：这一

行为未取得用户同意，是否侵犯了用户的个人信息权益？用户作为信息主体，对其个人信息享有知情同

意的权利是信息处理者处理其个人信息的基本前提。但个人信息上不仅附着了自然人的人格权益，而且

承载了公共利益[5]，因此法律上也规定了不适用告知同意规则的例外情形。这些法定理由也是处理个人

信息的合法方式，具体体现在了《个人信息保护法》第 13 条的第二项至第七项 2。平台宣称为维护网络

秩序与环境公开用户 IP 属地的行为是否符合法定方式、无须采取“告知–同意规则”仍然需要继续论证。 

3. 公开 IP 属地的公共利益属性 

公共利益的范围界定一直是一个具有难度的问题。李延铸认为，造成这一问题的原因包括：“公共

利益”概念具有高度的概括性而内容往往都是具体的，且“公共利益”是一个具有开放性、运动性的概

念，难以机械地拟定一个静止的法定标准[6]。但学者们认为，可以考虑实体与程序相结合的方式使公共

利益的内涵更加清晰、确定。通过分析公共利益的判定主体与实体特征，可以帮助我们确定公开 IP 属地

行为的公共利益属性。 

3.1. 判定主体 

谁享有公共利益的最终判定权？目前学界认为有资格判定公共利益的主体包括权力机关、行政机关、

司法机关等。张千帆认为，民主是公共利益的最有效制度。因此，公共利益不是由学者或法官这类不可

能严格中立的“旁观者”决定的，而是在民主代议过程中自动决定的。全国和地方人大应该发挥实质性

作用[7]。郑贤君认为，立法者只能就“公共利益”作概括性规定，其具体判断标准留待行政机关在个案

中确定，司法机关惟在出现纠纷之时才予介入[8]。面对现实中复杂的公共利益问题，我们不能期待立法

者在法律中穷尽所有可能，例如警察在追捕逃犯时是否可以征用公民摩托车、汽车。由立法机关确立一

定的标准，行政机关在具体问题中进行自由裁量是较为可行的方式。 

3.2. 公共利益特征 

第一，公共性。公共利益应当是相应社会共同体(社会共同体可以是国家、地区、社会组织，乃至地

球村)全体成员或大多数成员的利益[9]。网络环境保持良好的秩序能够让广大网友享受更加舒适的网络环

 

 

1精确位置信息：能具体定位到个人的地理位置数据，包括行踪轨迹、经纬度、住宿信息、小区代码、基站号、基站经纬度坐标等。

粗略位置信息：仅能定位到行政区、县级等的位置信息，如地区代码、城市代码等。 
2包括：为订立、履行个人作为一方当事人的合同或人力资源管理所必需；为履行法定职责或者法定义务所必需；为应对突发公共

卫生事件或者紧急情况下为保护自然人的生命健康和财产安全所必需；合理范围处理个人自行公开或已经合法公开的信息，为公

共利益实施新闻报道、舆论监督等在合理范围处理个人信息；法律、行政法规规定的其他情形。 
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境。正如国家网信办所称，网络空间天朗气清、生态良好是广大网民的共同期待，也是管网治网的重要

目标。2022 年，国家网信办组织开展 13 项“清朗”专项行动，有力维护网民合法权益[10]。平台公开用

户 IP 属地的行为能够让广大网民从中受益，可以被认定具有公共性。 
第二，客观性。“公共利益”概念是一个典型的不确定法律概念，因而，该概念本身的涵义也就显

得相当丰富[11]。但公共利益不能因此而被认为是抽象的、无所不包的，否则将导致无法具体操作。宏观

是由微观构成的；“公共”不是抽象的，而是由一个个实实在在的个体构成的([7], p. 29)。公共利益的特

点之一就是最终的利益能够切切实实被大部分成员享受。 
第三，非营利性。追求公共利益的发展不能具有盈利的目的。刘连泰认为，政府自身的利益、商业

利益、特定利益集团的利益等都是貌似“公共利益”但不是真正“公共利益”的情形，应当被排除出去

[12]。上述利益本质上是属于少数人的利益，公共利益与这些特定利益是相冲突的。以促进公共利益为名

发展自身利益的行为不应当被认定为公共利益。 
综上，平台在不以盈利为目的的情形下公开用户 IP 属地，让广大网友享受到了良好的网络环境，且

该利益得到了行政机关的认可，可以被认为属于维护公共利益。 

4. 公共利益目的下公开 IP 属地的合法性 

平台公开用户 IP 属地是为维护网络秩序与环境这一公共利益，但被部分用户认为侵犯了个人信息权

益。这一行为事实上构成了公共利益与个人信息权益的冲突。《个人信息保护法》第 13 条规定，在公共

利益与个人信息权益的冲突中，公共利益具有相对优位性，但公开 IP 属地的行为是否可以适用这一条款

以满足合法性要求？除此之外，平台还需履行告知义务，遵循最小侵害原则。 

4.1. 取得用户同意义务的豁免 

《个人信息保护法》第 13 条规定了个人信息的处理规则：处理者原则上应当取得用户同意，在特定

情况下不需要用户同意便可以处理其个人信息。其中，第 13 条第 5 款规定了以公共利益为目的处理个人

信息无需取得用户同意的情形包括新闻报道、舆论监督等方式。新闻报道就是指对新近发生的事实进行

的报道[13]。舆论监督是新闻媒体、社会公众参与社会公共事务，对国家机关和国家工作人员及社会问题

进行公开监督的一种方式[14]。新闻报道、舆论监督都是对社会正能量的弘扬与不良行为的监督，平台公

开用户 IP 属地显然不属于新闻报道与舆论监督。但是，第 5 款的列举并不完全，立法者在新闻报道、舆

论监督后用“等”字进行概括。依据《个人信息保护法》兼顾信息流通与保护的立法目的，“制定个人

信息保护法是维护网络空间良好生态的现实需要，是促进数字经济健康发展的重要举措”[15]，只要是具

有弘扬正能量、监督不良行为、维护网络空间良好生态等目的，与新闻报道、舆论监督等内容相关与相

近的情形也应当属于“等”字的范畴之内。“各大平台开放 IP 属地功能，意在强化网络空间与现实世界

的连接，这将有助于强化自律与他律，减少冒充热点事件当事人、恶意造谣、蹭流量等不良行为，为营

造清朗网络空间带来积极作用。”[16]我们不应当忽视平台公开 IP 属地对于舆论监督的重要意义，这一

行为可以适用于《个人信息保护法》第 13 条第 5 款为公共利益处理个人信息的情形。在此情形下，平台

处理个人信息享有无需取得用户同意即可处理个人信息的权利。 

4.2. 告知义务的履行 

平台虽无需取得用户同意即可公开用户省级 IP 属地，但并非不承担任何义务，《个人信息保护法》

第 17 条规定了平台的告知义务。2022 年 3 月、4 月微博平台通过“微博管理员”账号宣布决定上线在“个

人主页–个人资料”中“公布用户省级 IP 属地”的功能以及“展示发评 IP 属地小尾巴”的功能。根据
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《微博服务使用协议》10.1 的规定，微博运营方对用户作出的通知可以通过网页公告、系统告知等方式

进行，且该通知一经发送即视为用户已接收到。由此可知，微博平台已经通过发布公告的方式履行了告

知义务。抖音、微信、小红书等 app 也通过发布公告的方式向公众说明公开 IP 属地的意图，并表示将逐

步开放 IP 属地。除采取发文方式进行通知，《用户服务协议》也被部分平台用作履行告知义务的方式。

《“抖音”用户服务协议》第 4 条直接规定用户需要提供的个人信息包括但不限于姓名、电话号码、位

置信息、设备信息等。综上，平台无论是发文公告，还是通过《用户服务协议》与用户达成合意，均可

认为已经履行了告知义务。 

4.3. 最小侵害原则的遵循 

加强个人信息保护与促进个人信息利用之间进行平衡构成了《个人信息保护法》的基本立场和内在

体系[17]。以公共利益为目的公开用户 IP 属地事实上是公共利益与个人权益之间的冲突。在充分利用个

人信息公共利益价值的情况下不能完全不顾个人信息权益，处理者需要符合比例原则的要求，加强对个

人信息的保护。《互联网用户账号信息管理规定》第 12 条规定，互联网信息服务提供者应当在互联网用

户账号信息页面展示合理范围内的互联网用户账号的互联网协议(IP)地址归属地信息，便于公众为公共利

益实施监督。条文并未对公布至省市县乡的哪一级别进行强制要求，平台可以在进行充分评估判断后，

根据现实情况自主选择公开的合理范围。各平台最终选择的几乎都是将用户 IP 属地公开至省一级，最终

达到的效果也如人民日报评论指出：“平台仅仅通过公布境内账号的省级 IP 属地，就达到了有效遏制传

播虚假消息、让不良刷屏水军现出原型的目的，能够在最小侵害用户权益的情形下起到滋养清朗网络空

间的作用。”[18]这一行为显然已经是对于用户个人信息权益的最小侵害，且收益极大，符合比例原则。 

5. 不足与改进 

5.1. 未区分儿童个人信息 

儿童是指不满十四周岁未成年人。鉴于未成年人的信息一旦泄露，可能会被不法行为人利用，从事

对未成年人实施侵害或对家长进行诈骗等不法行为，严重侵害未成年人的合法权益[19]。因此，《个人信

息保护法》将不满 14 周岁的未成年人的个人信息一概作为敏感个人信息，强化了对未成年人个人信息的

保护[20]。处理不满 14 周岁未成年人的个人信息，应当取得未成年人的父母或者其他监护人的同意。然

而，平台在青少年模式(针对 18 周岁以下未成年人的保护模式)下的发帖、评论等环节未区分 14 周岁以下

用户并获取监护人同意，直接展示用户 IP 属地，且并未履行处理敏感个人信息的特殊告知义务。这一行

为事实上构成了对个人信息权益的侵犯。此外，微博、抖音等平台在用户进入青少年模式时并未进行实

际审核。用户仅需要注册正常账号，并在该账号开启“青少年模式”即可进入其中，还可自行填写如生

日之类的各种信息。平台并未审查用户是否满足 14 周岁以下，这就可能导致某些用户意图利用青少年模

式获取更多的保护与权益。本文认为，平台应当注意对十四周岁以下用户制定单独获取监护人同意的功

能，履行敏感个人信息的特殊告知义务，同时还应注意对用户真实身份信息的认证，确保不出现漏洞。 

5.2. IP 属地真实性未核实 

平台公开 IP 属地后，某些虚假 IP 博主纷纷现出原形，但一些变更 IP 属地的业务也在被人发掘。不

少用户为避免自身 IP 属地被获取，企图通过购买此类服务以对展示出的 IP 属地进行更改。变更 IP 属地

会对平台监管与用户监督造成一定的困难，业务承接者的行为也涉嫌违法。一方面，平台应制定相应惩

罚措施以杜绝此类情形的出现，例如对违规用户采取包括但不限于警示提醒、限期改正、限制账号功能、

暂停使用、关闭账号、禁止重新注册等措施。另一方面，平台还应注意保存有关记录，及时向网信、公
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安等部门报告相关情况，协助查处此类违法行为，有效落实公开用户 IP 属地这一政策。 

5.3. 改进措施：建立更完善的合规体系 

无论是对儿童个人信息予以公开，还是未核实 IP 属地真实性，问题的本质都是平台针对现实情况未

能建立完善的规定。平台可以根据《个人信息保护法》、《数据安全法》等法律法规的规定，设置相应

的个人信息保护负责人、数据安全负责人，或是与专业第三方机构合作以建立完善的合规体系。企业合

规并不是笼统地要求企业“依法依规经营”，而是要求企业针对可能出现的违法违规情况，建立一套旨

在防范、识别和应对合规风险的自我监管机制[21]。建立完善的合规体系，开展企业行为评估并将评估结

果予以公示，能够对公开 IP 属地的目的、方式等内容进行充分论证与说明，并充分吸收合理意见。 

6. 结语 

平台公开 IP 属地的行为尽管还存在着一定不足，但的确为维护网络空间的环境与秩序作出了一定的

贡献，维护了公共利益。公共利益与个人信息权益的冲突类型也不仅仅在于信息的公开与否，信息的流

通与保护仍然是值得深入探讨的问题。何种利益可以被认定为公共利益，公共利益可以在多大程度上让

个人信息权益进行让位仍然需要进行研究。 
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